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Der digitale Arzt - kinstliche
Intelligenz in der Praxis

Das Thema der kiinstlichen Intelligenz (K1) in der Medizin ist nicht neu. Allerdings schreitet ihre Ent-
wicklung rasant voran, und viele entsprechende Anwendungen sind bereits Teil der medizinischen
Praxis. In diesem Zusammenhang ergeben sich aber auch einige Fragestellungen: Wer haftet, wenn die
Maschine falschliegt? Wortiber darf eine Maschine entscheiden? - Ein Interview mit Mag. Philipp Lukas
Leitner, LL.B., und Mag. Michaela Nill, LL.M., beide Rechtsanwalte bei SCWP Schindhelm in Linz, soll
klaren, welche rechtlichen und ethischen Fragen sich stellen, welche bereits beantwortet werden
kénnen und welche noch offenbleiben miissen.

Welche ethischen und rechtlichen
Fragestellungen ergeben sich durch den
Einsatz automatisierter Entscheidungs-
systeme in der Medizin?

Mag. Philipp L. Leitner: Die drei wich-
tigsten rechtlichen Bereiche betreffen
das Datenschutz-, das Berufs- und das
Haftungsrecht.

Beim Thema Datenschutz geht es vor allem
um die Entwicklung von KI-Systemen und
den nachfolgenden Live-Einsatz im Kran-
kenanstaltenumfeld. Bei der Entwicklung
bzw. Forschung benétigt man Trainingsda-
ten, die zuvor generiert werden miissen.
Hier stellen sich z. B. die Fragen: ,Woher
nimmt man die Daten und unter welchen
Voraussetzungen darf man sie zu wissen-
schaftlichen Forschungszwecken verarbei-
ten? Soweit der Personenbezug aus den
Trainingsdaten nicht entfernt werden kann,
stellt sich die Frage, unter welchen Voraus-
setzungen diese im ,,Live-Betrieb“ des Sys-
tems verarbeitet werden diirfen.

In Bezug auf das Berufsrecht muss betont
werden, dass der Arzt seine Leis-
tung grundsitzlich personlich und unmit-
telbar am Patienten zu erbringen hat. KI-
Systeme weisen einen unterschiedlichen
Grad an Autonomie auf. Auf der untersten
Ebene dienen sie als reine Assistenzsyste-
me, treten in der hochsten Ausbaustufe
aber als ,,digitaler Arzt“ auf, der vollstindig
unabhingig diagnostische und therapeuti-
sche Entscheidungen triftt. Es muss verhin-
dert werden, dass durch die Anwendung
eines KI-Systems das Primat der unmittel-

baren Berufsausiibung durch den (mensch-
lichen) Arzt unterlaufen wird.

Mag. Michaela Nill: Die Herausforderung
im Bereich des Haftungsrechts liegt darin,
dass KI-Systeme zunehmend zur Durch-
fiihrung jener Titigkeiten herangezogen
werden, fiir die nach dem Arztegesetz ei-
gentlich der Arzt zustandig ist bzw. die die-
sem vorbehalten sind. Je selbststindiger
diese Systeme sind, desto eher stellt sich
die Frage, ob der Anwender fiir einen
Schaden iiberhaupt haftbar gemacht wer-
den kann. Interessant wird die Haftungs-
frage in Fallen, in denen KI und Arzt tiber
die Behandlung eines Patienten unter-
schiedlich entscheiden wiirden.

Wie begegnet man dem Problem der
Haftung?

Nill: Die Haftungsfragen sind natiirlich
neben den Datenschutzaspekten die zent-
ralen Rechtsfragen, die wir uns im Zu-
sammenhang mit der KI stellen miissen.
Wir selbst haben in der Beratungspraxis
speziell im medizinischen Bereich erfah-
ren, dass in der medizinischen Diagnostik
die digitale Medizin bzw. die Telemedizin
zunehmend wichtiger wird - natiirlich
beschleunigt durch die Corona-Pande-
mie. Es gibt bislang allerdings kein KI-
spezifisches Haftungsrecht.

Der Arzt ist nach dem Arztegesetz grund-
sitzlich zur personlichen und unmittelba-
ren Berufsausibung verpflichtet. Die
Hauptpflichten, die sich aus dem Behand-
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Mag. Philipp Lukas Leitner, LL.B.: ,Es sollte
keinesfalls so sein, dass derjenige in den
Genuss einer menschlichen Betreuung kommt,
der es sich leisten kann, und der Rest mit
Pflegerobotern versorgt wird.”

lungsvertrag ergeben, bestehen in der Un-
tersuchung, Diagnostik sowie der notwen-
digen Therapie. Hinzu kommt auch, dass
das Arztegesetz ausdriicklich jene Titigkei-
ten vorgibt, welche nur von Arzten durch-
gefithrt werden diirfen - den sogenannten
»Arztvorbehalt. Wenn KI-Systeme zuneh-
mend fiir die Durchfithrung jener Tétigkei-
ten herangezogen werden, welche aufgrund
der gesetzlichen Verpflichtungen eigentlich
ein Arzt zu erbringen hitte, nehmen sie auf
die Behandlung der Patienten groflen Ein-
fluss. Nach der derzeitigen gesetzlichen
Lage ist es jedenfalls unzuldssig, dass die
gesamte drztliche Behandlung auf KI-
Einheiten ausgelagert werden >
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Mag. Michaela Nill, LL.M.: ,Je selbststandiger
Systeme sind, desto eher stellt sich die Frage,
ob der Anwender flir einen Schaden (iberhaupt
haftbar gemacht werden kann.

wiirde. KI-Systeme sind daher derzeit viel-
mehr Hilfsmittel, die bei der Entschei-
dungsfindung berticksichtigt werden kon-
nen. Der Arzt hat die Plausibilitit des
Ergebnisses eines KI-Systems jedenfalls zu
tberpriifen und allenfalls zu verwerfen.

Bei der Haftung ist aus momentaner Sicht
auf das klassische Schadenersatzrecht zu
verweisen. Der Ersatz eines Schadens kann
grundsdtzlich von natiirlichen Personen,
einem Arzt oder juristischen Personen,
z. B. einem Krankenanstaltentréiger, entwe-
der aufgrund eines Behandlungsfehlers
oder wegen des Vorliegens einer Aufkld-
rungspflichtverletzung begehrt werden.

Das zentrale Problem im Bereich der KI
bildet der Umstand, dass nach dem klassi-
schen Arzthaftungsrecht ein Verschulden
vorausgesetzt wird, das bei einem KI-Sys-
tem grundsitzlich nicht vorliegen kann.
Die giangige Rechtsmeinung ist, dass dem-
zufolge die Haftung beim Vertragspartner
liegt, sprich, beim Arzt bzw. bei der Kran-
kenanstalt. In der Literatur werden derzeit
zudem vereinzelt Ansitze vertreten, solche
Fille nach dem Produkthaftungsgesetz
oder einer Gefihrdungshaftung zu beur-
teilen, um so eine verschuldensunabhingi-
ge Haftung fiir KI-Systeme zu kreieren.

Das Europiische Parlament hat in diesem
Zusammenhang bereits 2017 erwogen, ne-
ben der natiirlichen und der juristischen
Person einen speziellen rechtlichen Status
fiir KI zu schaffen: die elektronische Per-
son. Diese Uberlegung muss vor dem Hin-
tergrund betrachtet werden, dass KI-Syste-
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me kiinftig mitunter vollkommen autonom
Behandlungen  durchfithren  kénnten.
Empfehlungen des Parlamentes an die EU-
Kommission sahen demgeméf eine obliga-
torische Versicherungspflicht fiir KI-Syste-
me und die Einfithrung eines speziellen
Entschadigungsfonds - analog zu bereits
existierenden Entschddigungsfonds nach
dem Krankenanstaltenrecht — vor.

Kommen wir zu den ethischen Frage-
stellungen im Zusammenhang mit
KI-Systemen ...

Leitner: Auch hier gibt es 3 wesentliche
Punkte:

1. Verantwortungsvoller Umgang mit Pati-
entendaten b
2. Das besondere Vertrauensverhaltnis zwi-
schen Arzt und Patient, das mit wachsen-
dem Autonomiegrad potenziell gefihrdet
ist. Man stelle sich vor, eine KI soll einem
Patienten eroffnen, dass seine Diagnose in-
faust ist ... Das wird es so nicht geben diirfen.
3. Die Frage der ,Vorurteile“ eines KI-
Systems: Genauso wie Menschen sind
auch KI-Systeme anfillig fir Vorurteile.
Daher ist es wichtig, dass die Entschei-
dungen eines solchen Systems transparent
sind und dass es nicht in der sogenannten
»Black Box“ arbeitet. Der Entscheidungs-
prozess muss fiir den Arzt immer nach-
vollziehbar sein.

Zur Veranschaulichung ein Beispiel aus
dem Jahr 1997: Dabei ging es um die Uber-
lebensprognose bei Pneumoniepatienten.
Ein Tool sollte entscheiden, ob eine Be-
handlung ambulant oder stationér durch-
gefithrt werden sollte. Dabei ergab sich
folgende Berechnung: Fiir Patienten mit
Asthma in der Anamnese errechnete das
Tool einen besonders hohen Uberlebens-
score, weshalb sie einer blofy ambulanten
Behandlung zugefiithrt werden sollten. Das
ergibt aus medizinischer Sicht natiirlich
keinen Sinn, da diese Patientengruppe tat-
siachlich eine Hochrisikogruppe darstellt.
Hier waren die zugrunde liegenden Daten
das Problem, die eine hohere Uberlebens-
wahrscheinlichkeit bei Asthmapatienten
zeigten, da diese in der Vergangenheit eng-
maschiger und besser betreut worden wa-
ren. Dieser in den Trainingsdaten enthalte-
ne Bias wurde schlicht tibernommen und
das System hat die falschen Schliisse dar-
aus gezogen.

Wie gestaltet sich die Gesetzgebung in
einem Bereich, der sich so schnell
indert?

Leitner: Die Gesetzgebung kann oft auf
den technologischen Fortschritt nur reagie-
ren. So kommt es oftmals vor, dass die
Technik, die ein Gesetz regeln sollte, mit
dessen Kundmachung bereits veraltet ist,
aber auch, dass das Gesetz bestimmte Tech-
nologien noch gar nicht berticksichtigt.

Es gibt aber Empfehlungen der EU, die un-
ter anderem vorgeben, dass KI-Systeme
den Menschen unterstiitzen und gleichzei-
tig seiner Aufsicht unterliegen sollen. Um-
gelegt auf die Medizin bedeutet das, dass
der Arzt die Entscheidungen supervidie-
ren muss und aus seiner Verantwortung
nicht entlassen werden kann. Derzeit ha-
ben wir noch Gebiete massiver Rechtsun-
sicherheit; es braucht deshalb verbindliche
Vorgaben, die sich durch eine gewisse
Technologieneutralitit auszeichnen und so
langere Zeitraume iiberdauern kénnen.

Wie diirfen bzw. sollen sensible Daten
(elektronisch) geteilt werden?

Leitner: Hier ist der Ordinations- und
Krankenhausbetrieb vom Bereich der For-
schung zu unterscheiden. Fiir den Aus-
tausch von Gesundheitsdaten gibt es ganz
klare gesetzliche Vorgaben, die insbeson-
dere im Gesundheitstelematikgesetz gere-
gelt sind. Wichtig ist, dass die Identitat und
die Rollen der Personen, die an der Uber-
mittlung beteiligt sind, nachgewiesen wur-
den, die Vertraulichkeit der Daten gewahrt
bleibt und die Datenintegritat sicherge-
stellt wird. Ausnahmsweise darf zur Uber-
mittlung auch das Fax genutzt werden. Im
Rahmen der Corona-Pandemie wurde die-
se Ausnahmeregel auf die Ubermittlung
per E-Mail ausgeweitet. Messenger-Diens-
te wie WhatsApp® sollten keinesfalls ge-
nutzt werden.

Fiir Datenverarbeitungen zu wissenschaft-
lichen Forschungszwecken bestehen zu-
dem eigene Rechtsgrundlagen. Nicht in
jedem Fall ist zwingend die Einwilligung
des Patienten einzuholen.

Wie geht man mit Datenverlust um?
Etwa, wenn ein Medium mit sensiblen
Daten gestohlen wird oder wenn man
Opfer einer Cyberattacke wird?

Leitner: Es sind grundsitzlich geeignete



technische und organisatorische Mafinahmen vorzuneh-
men, um die Datensicherheit zu gewihrleisten und auch
sogenannte ,Data Breaches®, also Datenverluste, zu ver-
hindern. Wird ein PC mit Patientendaten gestohlen oder
gibt es eine Cyberattacke, z. B. mit Ransomware (Software,
die eingeschleust wird, um Daten zu verschliisseln; in der
Folge wird mit dem Betroffenen Kontakt aufgenommen
und angeboten, gegen eine Zahlungsleistung die Daten
wieder zu entschliisseln), gibt es ein klares Prozedere: Es
muss eine unverziigliche Meldung an die Datenschutzbe-
hérde erfolgen, auler wenn die Verletzung voraussichtlich
zu keinem Risiko fiir betroffene Personen fithrt. Wurde der
PC im Vorfeld sicher verschliisselt und kénnen simtliche
Daten nachtréglich - etwa im Wege der Fernwartung — ge-
l6scht werden, wird eine solche Meldung vermutlich nicht
erforderlich sein. Wesentliche Sicherheitsmafinahmen
sind auferdem regelmiflige Back-ups und Updates. Samt-
liche'Mafinahmen sind in einem IT-Sicherheitskonzept zu
dokumentieren.

Gibt es Beispiele fiir KI-Systeme, die in der klinischen
Praxis verwendet werden bzw. wurden?

Leitner: KI-Systeme werden schon relativ lange eingesetzt.
Ein friihes Beispiel war das System ELIZA aus dem Jahr
1966, das einen Psychotherapeuten simulieren konnte. MY-
CIN aus dem Jahr 1972 war ein Expertensystem zur Diag-
nose und Therapie bestimmter Infektionskrankheiten. Ein
weiteres Beispiel war das System LEXMED aus dem Jahr
2001, das zur Diagnose der akuten Appendizitis eingesetzt
wurde und die Indikation zur OP stellen konnte. Atich
Mustererkennungssysteme sind im CT bzw. MRT mittler-
weile weitverbreitet.

Die mafigeblichen Entwicklungen der letzten Jahre haben
insbesondere im Bereich neuronaler Netze stattgefunden,
womit auch in Kombination mit der massiv gestiegenen
Rechnerleistung bei steigenden Mengen von Patientenda-
ten ganz neue Anwendungen ermdoglicht werden.

Zwei konkrete Beispiele dazu: zum einen Smartphone-
Apps wie beispielsweise Cardiogram. Dabei wird die Er-
kennung von Krankheiten KI-gestiitzt auf Basis einer einfa-
chen Pulsmessung durchgefiihrt. Als Vergleichsparameter
dienen Pulsmuster von Personen mit den Krankheiten, die
die App erkennen soll, wie z. B. Diabetes. Und zum ande-
ren: Im Bereich der Robotik werden in Japan bereits Pflege-
roboter eingesetzt. In Deutschland hat die Caritas den Ro-
boter ,,Pepper* getestet. Aus ethischer Sicht muss bei deren
Einsatz jedoch die Verhinderung einer Zwei-Klassen-Me-
dizin im Fokus stehen: Es sollte keinesfalls so sein, dass der-
jenige in den Genuss einer menschlichen Betreuung
kommt, der es sich leisten kann, und der Rest mit Pflegero-
botern versorgt wird.

Vielen Dank fiir das Gesprich!. ]
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